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ЮРИДИЧЕСКИЕ НАУКИ
ВОЗМОЖНОСТИ ИЗУЧЕНИЯ МОБИЛЬНЫХ ТЕЛЕФОНОВ 

В РАМКАХ ПРЕДВАРИТЕЛЬНОГО СЛЕДСТВИЯ 
Бутенко О.С. , Расчетов В.А.

1 Бутенко Олег Сергеевич -  кандидат юридических наук, доцент, 
кафедра криминалистики;

2Расчетов Владимир Александрович - заведующий лабораторией, 
криминалистическая лаборатория, 

первый факультет повышения квалификации,
Институт повышения квалификации

Федеральное государственное казенное образовательное учреждение высшего образования 
Московская академия Следственного комитета Российской Федерации, 

г. Ростов-на-Дону

Аннотация: в статье анализируется такое следственное действие, как осмотр 
мобильных телефонов, которое весьма слабо освещено в научной литературе. 
Авторы специально касаются как криминалистического, так и процессуального 
аспекта следственного осмотра, поскольку регламентация требований к осмотру 
мобильных телефонов находится в стадии становления. Авторами 
рассматриваются криминалистически значимые следы, которые могут быть 
обнаружены на мобильном телефоне, даются отдельные рекомендации по тактике 
проведения изъятия и осмотра мобильных устройств, рассматриваются общие 
требования и основания для проведения осмотра мобильных телефонов. 
Акцентируется внимание на том, что важной задачей, стоящей перед следователем 
на первоначальной стадии изъятия и осмотра мобильного устройства, является 
обеспечение полной сохранности криминалистически значимой информации в 
мобильном устройстве в неизменном виде.
Ключевые слова: осмотр мобильных устройств, мобильные телефоны, 
предварительное следствие.

Как показывает изучение судебно-следственной практики, сотовая связь стала 
основным средством передачи информации между преступниками в целях:

- установления, поддержания, укрепления преступных связей;
- координации преступной деятельности со стороны организационного звена 

преступных групп (при подготовке, совершении, сокрытии преступления);
- осуществления активного противодействия органам, осуществляющим 

оперативно-розыскную деятельность и предварительное следствие.
Сотовая связь стала, с одной стороны - обыденным атрибутом каждого 

россиянина, с другой - неотъемлемой частью системы общения между людьми всех 
возрастов, социальных слоев и профессий. Не стали исключением и представители 
преступного мира. Уголовная статистика свидетельствует о том, что в настоящее 
время преступники в целях достижения преступного результата активно используют 
средства телефонной связи.

В связи с этим, сотрудникам следствия необходимо уделять особое внимание 
осмотрам средств мобильной связи при раскрытии преступлений, максимально 
использовать все средства для получения информации, содержащейся в мобильных 
телефонах, поскольку в средствах мобильной связи может храниться 
криминалистически значимая информация.

В следственной практике нередко возникают ситуации, в которых в ходе 
производства первоначальных следственных действий изымается мобильный телефон 
во включенном состоянии. Выключать в таких случаях мобильное устройство до
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осмотра нецелесообразно, так как при последующем включении потребуются коды 
блокировки (PIN-код), которые могут быть известны только его последнему 
пользователю. Его отказ в предоставлении информации по разблокировке телефона 
может исключить возможность незамедлительного полноценного исследования его 
информационного содержимого (электронной записной книжки, входящих и 
исходящих соединений, SMS-, MMS-сообщений, E-mail, голосовой почты, фото-, 
видеофайлов, диктофонных записей, органайзера и др., в зависимости от модели 
телефона). Поэтому важно подчеркнуть, что если к моменту осмотра телефон был 
включен, то конструктивный осмотр (осмотр конструкции телефона по частям) 
следует проводить только после изучения его информационной среды (включает 
изучение и фиксацию сведений, которые содержатся в памяти мобильного телефона, 
флеш-карты, SIM-карты).

Главной задачей следователя является обеспечение сохранения 
криминалистически значимой информации в неизменном виде. В связи с этим, во 
время осмотра места происшествия, обыска следует принять все меры к 
обеспечению сохранности информации, содержащейся на мобильном телефоне, не 
производить никаких действий с сотовой техникой, если результат этих действий 
заранее неизвестен.

В криминалистической литературе продолжается дискуссия по поводу того, в 
каком состоянии должен изыматься мобильный телефон. Так, Архипова А.Н. в 
результате опроса сотрудников органов внутренних дел, проводивших изъятие 
мобильных телефонов в ходе проведения следственных действий (осмотра места 
происшествия, обыска, выемки) выявила, что участвовавшие в опросе следователи 
изымали мобильные телефоны всегда в выключенном состоянии. В результате она 
рекомендует, в случае если мобильный телефон включен, нужно произвести 
фотосъемку месторасположения мобильного телефона и его экрана, после чего 
телефон нужно корректно выключить [1]. В протоколе следственного действия 
должны быть отражены информация с экрана телефона, порядок выключения 
мобильного телефона, дата и время его отключения. Согласно автору, данные 
действия обеспечат сохранность содержащейся в мобильном устройстве информации. 
В свою очередь Семенов Г.В. подчеркивает, что «при изъятии мобильного телефона 
не следует отключать его, так как при последующем включении могут потребоваться 
коды блокировки, необходимые для работы телефона и соответственно полноценного 
исследования его информационного содержимого» [2].

В настоящее время для извлечения и анализа данных из телефонов, смартфонов, 
устройств GPS, портативных планшетных компьютеров, SIM-карт широко 
используются такие устройства, как «Мобильный криминалист», «UFED» и «XRY», 
раскрывающие широкие возможности сбора доказательственной и ориентирующей 
информации по различным категориям уголовных дел. При этом данная 
криминалистическая техника позволяет работать практически с любой моделью 
мобильных устройств, со всеми основными операционными системами [3].

Особенность использования данных устройств заключается в том, что извлечению 
и систематизации с построением структурированного отчета подлежат и удаленные 
данные - устройства позволяют войти в систему в обход (либо, распознавая) паролей 
и логинов, работать с мобильными устройствами без аккумулятора, либо отдельно с 
SIM-картой. Все эти действия возможно произвести оперативно в полевых условиях, 
не имея глубоких технических познаний.

Таким образом, с развитием в России техники и ее широким распространением 
среди населения, не могло не отразиться и на таком негативном социальном явлении, 
как преступность. Следователи довольно часто сталкиваются с новыми 
высокотехнологичными объектами, особое место среди которых занимают 
мобильные телефоны. Понимание технических возможностей средств мобильной 
связи по хранению в них значимой информации для следствия, существенно

|  31 |  СОВРЕМЕННЫЕ ИННОВАЦИИ № 10(24) 2017



расширяет доказательственную базу уголовного дела, поэтому при расследовании его 
следователю необходимо уделять должное внимание осмотрам мобильных средств 
связи, поскольку качественный осмотр последних может привести к положительному 
для правоохранительных органов исходу расследования уголовного дела. Поэтому 
считаем необходимым выделить еще один вид осмотра (осмотр электронного 
устройства), ведь это позволит следователю прилагать еще больше допустимых и 
достоверных к делу доказательств.
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